
Саморегулирование отрасли 
для борьбы с противоправным использованием 
доменных имен в доменах .RU и .РФ

Москва, 27 марта 2024 года



~2011 Риск блокировки домена .RU

2012 Запуск проекта Нетоскоп

2019 Выделение проекта «Доменный патруль» 

Тренд на рост фишинга. Ухудшение рейтинга домена .RU

2022 Исследование возможности внедрения системы проактивной защиты

2023 Доработка методики проактивной защиты???

20?? Репутация безопасной зоны

Тренд: бег по кругу



https://techjury.net/blog/cyber-security-statistics/

https://www.stationx.net/phishing-statistics/

https://contentdetector.ai/articles/phishing-attack-statistics

https://aag-it.com/the-latest-phishing-statistics/

RU в мировом восприятии

https://techjury.net/blog/cyber-security-statistics/
https://techjury.net/blog/cyber-security-statistics/
https://www.stationx.net/phishing-statistics/
https://contentdetector.ai/articles/phishing-attack-statistics
https://aag-it.com/the-latest-phishing-statistics/


https://dnsabuseinstitute.org/wp-content/uploads/2023/12/DNSAI-Compass-Report-December-2023.pdf

RU в мировом восприятии

https://www.cybercrimeinfocenter.org/phishing-activity

https://dnsabuseinstitute.org/wp-content/uploads/2023/12/DNSAI-Compass-Report-December-2023.pdf
https://www.cybercrimeinfocenter.org/phishing-activity


RU в мировом восприятии

с 2012 года

Информационно-аналитическая 
ресурс, посвященный 
информационной безопасности в 
доменном пространстве.

Участники научно-технического 
сотрудничества совместно 
развивают исследовательскую 
платформу для агрегации 
информации о вредоносных 
ресурсах в сети Интернет, 
обмениваются аналитическими 
данными и практиками работы



Мировые аналоги

DAAR (Domain Abuse Activity Reporting) проект ICANN

НЕТОСКОП

C 2012

Phishing, malware, botnet-controllers, 
spam, other

КЦ доменов .RU и .РФ

Российские эксперты в области 
кибербезопасности (10 компаний)

.RU, .РФ, .SU, .ДЕТИ

Ежеквартально

DAAR

C 2018

Phishing, malware, botnet-controllers, 
spam

iThreat Cyber Group

Международные эксперты (7 компаний)

Все gTLD и некоторые национальные 
домены (1114)

Ежемесячно



2023: итоги



2023: итоги



Olga Baskakova

o.baskakova@cctld.ru 
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