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НАЦИОНАЛЬНЫЕ ДОМЕНЫ



В 2012 году Координационный центр внедрил практику взаимодействия с организациями,

компетентными в определении нарушений в сети Интернет. Такие организации

предоставляют Координационному центру и регистраторам доменных имен информацию о

ресурсах с противоправным контентом, о случаях фишинга, несанкционированного доступа

к информационным системам и распространения вредоносных программ с доменных

имен, находящихся в зонах .РФ и .RU. Регистраторы вправе прекратить делегирование

доменных имен для подобных ресурсов.

Институт компетентных организаций





Основания для прекращения делегирования

ПРАВИЛА РЕГИСТРАЦИИ ДОМЕННЫХ ИМЕН В ДОМЕНАХ

5.7. Регистратор вправе прекратить делегирование домена при поступлении регистратору
мотивированного обращения организации, указанной Координатором как компетентной в
определении нарушений в сети Интернет, если обращение содержит сведения о том, что адресуемая с
использованием домена информационная система применяется:

1) для получения от третьих лиц (пользователей системы) конфиденциальных сведений за счет
введения этих лиц в заблуждение относительно ее принадлежности (подлинности) вследствие сходства
доменных имен, оформления или содержания информации (фишинг);

2) для несанкционированного доступа в информационные системы третьих лиц (пользователей,
посетителей) или для заражения этих систем вредоносными программами или для управления такими
программами (управления ботнетом);

3) для распространения материалов с порнографическими изображениями несовершеннолетних.
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Наиболее подверженные атакам 

бренды



Обращения по видам 

противоправной активности



Результаты обработки обращений
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❑ Рост числа инцидентов!

❑ Совершенствование 
законодательной базы

❑ Внедрение ЕСИА

❑ Расследование 
инцидентов

Прогноз 2024
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Спасибо за внимание!
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